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REF.: Dejase sin efecto instructivo N°01 de fecha
24.05.2002, Instructivo N°02 de fecha
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19.07.2007; vy Reglamenta Politicas v
procedimientos en materia de Informatica y
Comunicacion de la Municipalidad de San
Antonio.
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REGLAMENTO N°: /.-

SAN ANTONIO,

18 MAR. 2016
ESTA ALCALDIA REGLAMENTA E INSTRUYE HOY LO
QUE SIGUE:

VISTOS: 1) En atencion a la necesidad de
actualizar a los nuevos procedimientos y nuevas tecnologias existentes es que se viene en
dejar sin efecto los reglamentos e instructivos relativos a esta materia, actualizando y
refundido en un solo procedimiento las materias informaticas que se regulan a traves de
éstos. 2) Instructivo N°1 que Instruye politicas y procedimientos en materia del
Departamento de Informatica y comunicaciones de la Municipalidad de San Antonio, de
fecha 24.05.2002; 3) Instructivo N°2 que Instruye procedimiento de uso del correo
electrénico e Intranet de fecha 05.03.2008; 4) Instructivo N°3 que Instruye politica y
procedimientos sobre documentos electronicos, firma electronica y servicios de
certificacion de dicha firma; 5) D.A N°9010 de fecha 11.09.2015, que aprueba
Procedimiento para atender reporte de fallas y requerimientos sistemas corporativos DDI-
PROCE-001; 6) Las normas que regulan la administracion de los bienes municipales, Ley
10.336 de Contraloria, Decreto Ley N° 799/74, Decreto Ley N° 1263/75; 7) Las normas que
regulan los documentos electronicos, firma electrénica y servicios de certificacion, Ley
19.799 de Ministerio de Economia, Decreto Supremo N2 181/2002 y sus modificaciones;
8) La Ley N2 19886 de bases sobre contratos administrativos de suministros y prestacion
de Servicios y su reglamento Decreto N°250, de 2004 y sus modificaciones; 9) Ley 18575
de Bases generales de la Administracion del Estado, en su art 58 letras c) y g), y conforme
a lo dispuesto en el art.9 del Dto. 93/2006 del Ministerio de Secretaria General de la
Presidencia que aprueba la norma técnica para la adopcion de medidas destinadas a
minimizar los efectos perjudiciales de los mensajes electronicos masivos no solicitados
recibidos en las casilla electronicas de los Organos de Administracion del Estado y de sus
funcionarios; 10) Las atribuciones conferidas la Ley Organica Constitucional de
Municipalidades N218.695/88, cuyo texto refundido, coordinada y sistematizado fue
fijado por el DFL N2 1 del Ministerio del Interior de fecha 09.05.2006, publicado en el
Diario Oficial del 26.07.2006; 11) D.A. N2 9694 de fecha 04.12.2013, que nombra
Secretario Municipal Titular; 12) D.A N2 9325 de fecha 06.12.2012, por el cual asume el
cargo titular de Alcalde, Don Omar Vera Castro.

REGLAMENTO

l DISPOSICIONES GENERALES:

Todos los funcionarios Municipales, Salud y Educacién, cuyo cargo importe el uso o
administracion de equipamiento y sistemas computacionales, deben dar
cumplimiento a las politicas e instrucciones establecidas en el presente documento.
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Il.  DEL PLAN INFORMATICO Y PLAN ANUAL

1. Las acciones realizadas por el Departamento de Informatica dependiente de la
Direccion de Gestion Fisica, en su calidad de responsable de la administracion del
equipamiento, sistemas y red Municipal, se regulardn por las politicas y
orientaciones definidas en el Plan Informatico.

2. El Plan informatico contendra las orientaciones necesarias para dar soporte a los
requerimientos de la institucion para alcanzar la misidn vy vision institucional,
contemplando a lo menos:

2.1. Definicidn de la estructura y disefio de la Red institucional:
2.1.1. Topologia.
2.1.2. Certificaciones.
2.1.3. Caracteristicas de switch.
2.1.4. Hardware de red y su compatibilidad.
2.1.5. Documentacion.
2.1.6. Politicas de cobertura de la red en cuanto a usuarios.
2.1.7. Definicion de perfiles de usuarios y accesos a la red.
2.1.8. Proyeccion de crecimiento de la red.

2.2. Politicas de seguridad:
2.2.1. Politica de seguridad perimetral y a nivel de red.
2.2.2. Politica de definicion y creacion de perfiles de usuarios y niveles de acceso.
2.2.3. Politicas de respaldo de la informacion.
2.2.4. Politica de acceso al Departamento de Informatica.

2.3. Planes de contingencia

2.4. Definicion Plataformas:
2.4.1. De aplicaciones a utilizar e nivel de servidores.
2.4.2. De aplicaciones a utilizar a nivel de estaciones de trabajo.
2.4.3. De aplicaciones a utilizar a nivel de estaciones de trabajo especializado.
2.4.4. De aplicaciones de reguardo de la red.
2.4.5. De sistemas Corporativos.

2.5. Politicas de provision de Equipamiento Computacional:

2.5.1. Definicion de estandares de los equipos a adquirir, de acuerdo a tecnologia
imperante, costos de mercado y niveles de uso.

2.5.2. Sistema de registro y modelo de priorizacién de nuevos requerimientos.

2.5.3. Sistema de control de obsolescencia o vida Gtil del equipamiento
informatico.

2.5.4. Politicas de definicién de uso, renovacién o reasignacion de plataforma de
servidores.

2.5.5. Politicas de asignacion y traslado o reasignacion de equipos.

2.5.6. Politicas de Adquisicion de Repuestos Informaticos, para equipamiento PC.

2.5.7. Politicas de control de inventario.

2.6. Politicas de provision de Licencias de Software:
2.6.1. De las aplicaciones de uso comin como Ofimatica, Windows u otros que se
determine de acuerdo a las ofertas del mercado.
2.6.2. De las aplicaciones utilizadas especializadas en la IMSA como son autocad,

antivirus, servidores, correo, disefio, programacién, administrador de bases
de datos, etc.
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2.7. Politicas de provision de servicios informaticos:
2.7.1. Politica de Servicios (Linea dedicada Internet, ADSL, BAM, mantencion,
web, etc.)
2.7.2. Politica de Mantenciones y reparacion de todo el parque de equipamiento
Computacional IMSA (Servidores, Pc, Impresoras, Redes, escaner, Plotter,
Relojes Biométricos, u otros que incorpore la municipalidad a su
operacion)
2.8. Politicas de Capacitacion
2.8.1. Induccion de Politica Informatica Municipal.
2.8.2. Anivel de usuario
2.8.3. Anivel de red
2.8.4. Definicion de Capacitaciones especializadas en el uso de plataformas de
sistemas corporativos u otras que el municipio requiera implementar.
2.8.5. Definicion de Capacitaciones especializada para el equipo del
Departamento de Informatica, que permita asumir las nuevas tecnologias
entrantes y su especializacion segun necesidades del Servicio.

3. El Plan informatico se actualizara a lo menos cada 3 afios y sera elaborado en
forma participativa con las unidades municipales.

4. Anualmente el Departamento de Informdtica dependiente de la Direccion de
Gestion Fisica elaborara un Plan anual que contendra:

4.1. Red institucional
4.1.1. Programa de crecimiento de la red.

4.2. Aplicacion de Politicas de seguridad:
4.2.1. Creacion y activacion de perfiles de usuarios y niveles de acceso.
4.2.2. Implementacién de procesos respaldo de la informacion.
4.2.3. Mantencion de hardware de red.

4.3. Aplicacion de planes de contingencia.

4.4. Control de Plataformas:
4.4.1. Seguimiento del uso y sistema de falla de los sistemas corporativos.

4.4.2. Evaluacion y levantamiento de requerimientos de nuevas plataformas o
sistematizacion de procesos manuales.

4.5. Programa de provision de Equipamiento Computacional:

4.5.1. Evaluacion de las condiciones de obsolescencia o vida util del equipamiento
informatico.

4.5.2. Procesamiento y priorizacion de registro de nuevos requerimientos.

4.5.3. Definicion de especificaciones técnicas de los equipos a adquirir de acuerdo
a la evaluacion y priorizacion de necesidad y al marco presupuestario
disponible.

4.5.4. Ejecucion del programa de asignacion y traslado o reasignacion de equipos.

4.5.5. Ejecucion del programa de adquisicion de repuestos informaticos, para
equipamiento PC.

4.5.6. Ejecucion de auditorias por sistema o fisicas de la integridad del inventario
de equipamiento computacional y de partes y piezas.

4.6. Programa de provision de Licencias de Software:
4.6.1. Programa de provision de las aplicaciones de uso comun como Ofimatica,

Windows u otros que se determine, de acuerdo a las ofertas del mercado y
al marco presupuestario disponible.
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4.6.2. De las aplicaciones utilizadas especializadas en la IMSA como son autocad,
antivirus, servidores, correo, disefio, programacion, administrador de bases
de datos, etc., de acuerdo a las ofertas del mercado y al marco
presupuestario disponible.

4.7. Programa de provision de servicios informaticos:
4.7.1. Programa de Servicios Contratados (Linea dedicada Internet, ADSL, BAM,
mantencion, web, etc.)
4.7.2. Programa de Mantenciones y reparacion de todo el parque de
equipamiento Computacional IMSA (Servidores, Pc, Impresoras, Redes,
escaner, Plotter, Relojes Biométricos, u otros)

4.8. Programa de Capacitacion:

4.8.1. Aplicacion programa de Induccion el Departamento de Informatica.

4.8.2. Disefio y ejecucion de un Programa conjunto con el Comité de
Capacitacion a nivel de usuario.

4.8.3. Disefioy ejecucion de un Programa conjunto con el Comité de Capacitacion
a nivel de red.

4.8.4. Disefio y ejecucion de un Programa conjunto con el Comité de Capacitacion
de capacitaciones especializadas en el uso de plataformas de sistemas
corporativos u otras que el municipio defina implementar.

4.8.5. Disefio de un Programa conjunto con el Comité de Capacitacion a para el
equipo del Departamento de Informatica, que permita asumir las nuevas
tecnologias y su especializacion seguin necesidades del servicio.

Il. DE LAS RESPONSABILIDADES GENERICAS DE LOS USUARIOS

5. Los funcionarios que tengan a su cargo equipos o sistemas computacionales, seran
responsables de su correcto empleo, debiendo informar las fallas detectadas en
forma inmediata al Departamento de Informatica, conforme al procedimiento que

| mas delante se detalla.
\

6. Los funcionarios no podran realizar intervenciones o intromisiones a los servidores
institucionales, red de datos o red eléctrica computacional.

7. Los wusuarios no deberan realizar modificaciones en la configuracion vy

comparticion computacional que se le haya asignado, ni instalar softwares o

sistemas no autorizados, tampoco podran manipular técnicamente los
componentes partes ni piezas del equipo asignado, a fin de no afectar el

funcionamiento del sistema integrado. En caso de requerir una modificacion esta

debera ser solicitada al Departamento de Informatica para su evaluacién y

aplicacion si corresponde. Este requerimiento debera canalizarse a través de las
‘ direcciones respectivas.

8. Los usuarios Municipales deben velar por la seguridad y manipulacidon de la
informacion municipal que se genera en sistemas y plataformas entregadas por el
municipio para el desempefio de su funcion, ya sea que se encuentre en los
sistemas o que sea de su autoria, producto del trabajo para el cual fue contratado,
absteniéndose de eliminarla en caso de término del vinculo o traslado, situacidn
que debera ser certificada por el Director de |la Unidad.

9. Los usuarios municipales deben proteger la red municipal de dispositivos externos
ajenos al municipio, como:

9.1. Almacenamiento externo se deben mantener limpios de virus (Pendrive,
Memorias SD, Discos Duros externos, otros)
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9.2. Todo otro dispositivo que afecte la operatividad, funcionamiento del
equipamiento y red municipal, queda estrictamente prohibida su conexion,
como por ejemplo: Switch, Router, Access Point Wifi, etc.

10. Los usuarios municipales, deberan abstenerse de hacer uso de equipos, softwares,
Internet, uso de aplicaciones de redes sociales (Facebook, twitter, instagram, etc)
cualquiera sea este en equipos de propiedad municipal, para usos personales que
no corresponda a las funciones asignadas, correspondiendo a cada jefatura la
supervision de estos usos y las sanciones administrativas que estime pertinentes.
No obstante el departamento de Informatica informara a las Direcciones
respectivas el uso reiterado de plataformas no autorizadas.

11. Los usuarios de los equipos municipales no deben permitir manipulacion de
equipos por personal ajeno al municipio, al Departamento de Informatica o que
no esté autorizado por esta.

12. Los usuarios tampoco deberdn entregar equipamiento a personal que no sea
Municipal, a excepcion del personal del Departamento de Informatica autorice
por correo interno o por escrito, indicando la razon.

13. Los usuarios municipales no deberan efectuar operaciones que puedan afectar
la seguridad de los sistemas municipales (virus, envio de cadenas, spam, spyware,
correos masivos), de acuerdo a las instrucciones impartidas por el Departamento
de Informatica.

14. En los casos en que funcionarios hayan manipulado sistemas, provocando la
infestacién por virus de la red, pérdidas de conectividad, caida de servicios o dafio
a cualquier nivel del sistema informatico y computacional, el Departamento de
Informatica informara por escrito a la direcciéon correspondiente y a la autoridad
Edilicia a fin de que instruyan las sanciones administrativas, si estiman que el caso
lo amerita.

15. Los funcionarios, no estan autorizados a operar en el desempefio de sus labores,
con equipamiento o accesorios computacionales conectados a la red municipal
(notebook, impresoras, router, camaras, etc.), siendo responsable el director
respectivo en caso de que al momento de una fiscalizacion por parte de ADS
(Asociacion de desarrollo de softwares) o de Contraloria, se detecte que estos
equipos no cuentan con las licencias respectivas.

16. Es deber de cada Funcionario, el conocer sus responsabilidades y deberes, para lo
cual el Departamento de Informatica realizara una induccion a todos los
funcionarios que ingresan al servicio, en coordinacion con la Unidad de RRHH.
Ademas se mantendra en la intranet un tutorial de induccion.

IV. DE LAS RESPONSABILIDADES DEL DEPARTAMENTO DE INFORMATICA Y DE LAS
UNIDADES MUNICIPALES

17. Todo desarrollo de sistemas, e implementacion de nuevas aplicaciones a nivel
institucional o Gubernamental, estas deben ser canalizados y centralizadas a
través del Departamento de Informatica, tanto para su evaluacién, disefio e
implementacion, acorde a los requerimientos de la Unidad Técnica.

18. Todo desarrollo de aplicaciones de propiedad municipal debera ser documentado
(Disefio de Base de datos, Diccionario de Datos, Fuentes, instaladores, manuales,

§
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etc.) y recibido a conformidad por el Departamento de Informatica, velando de
esta manera por la integridad de la informacion, y uso de la aplicacion en el
tiempo, resguardando asi su mantencion por nuevos desarrollos, en caso de
requerirse,

19. El Departamento de Informatica debera supervisar que se registre dicho sistema
como propiedad intelectual de la IMSA y por tanto, este no sea distribuido o
comercializado.

20. Sera responsabilidad del Departamento de Informatica, proyectar la vida util de la
infraestructura e instalaciones mayores, que requieran inversiones de alto monto
0 que puedan afectar el normal funcionamiento del municipio, efectuando los
requerimientos con:

20.1.A lo menos 3 afios de antelacion en el caso de Instalaciones mayores, como sala
de servidores, dependencias del Departamento de Informatica, etc.

20.2.Anualmente en el caso de infraestructura de servidores, dada la evolucidn
continda de requerimientos y flexibilidad de la plataforma convergente existente
en la organizacidn.

21.Para que las compras de equipamiento, licencias, repuestos, disefios o
modificaciones de sistemas computacionales e instalaciones de red, acceso a
privilegios, capacitaciones o cualquier otro requerimiento, sea considerado en el
Plan anual de Trabajo, el Director o Jefe de la Unidad respectiva, debera efectuar
su solicitud al Departamento de Informética, a mas tardar el 30 de Junio de cada
afo.

22. La solicitud debera ajustarse al formato anexo denominado: FORM-DDI-PROCE-
02-01: Formulario de Requerimiento de Equipamiento Computacional , el que ‘
podra ser presentado a nivel de intranet o en formato papel, debera indicar
¢ Descripcién del Equipo o Sistema solicitado
e Uso que se le dara
e Usuario que lo utilizard
¢ Indicar ubicacion fisica para las instalaciones, si corresponde, idealmente
con esquema o plano.

23. El Departamento de Informatica recibird todas las solicitudes y realizara una
evaluacion, en funcion de las necesidades de equipamiento, funcionamiento de
los sistemas existentes vy factibilidades técnicas, conformando El Programa
presupuestario de Requerimientos Informaticos, que postulara a financiamiento
presupuestario para el afio siguiente.

24. Formaran parte de los requerimientos anuales informaticos las reposiciones de
equipos en instalaciones mayores, que se hayan proyectado para el afio u otras no
requeridas por las Direcciones o Departamentos respectivos y cuya necesidad
haya sido detectada y priorizada por el Departamento de Informatica.

25. Con el financiamiento definido, el Plan Anual de Trabajo, sera presentado al
Comite de Administracion interna para su priorizacion.

26. El Departamento de Informatica efectuara la asignacion en funcion a los recursos
aprobados en el Plan anual de Trabajo.

6
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27. En todo caso, el Departamento de Informatica podra reasignar equipamiento que
no haya sido incorporado en el Plan anual de trabajo, pero que afecte el
funcionamiento municipal.

28.En caso de discrepancias, entre la Unidad solicitante e El Departamento de
Informatica, se sometera la solicitud a consideracion del Comité de
Administracion interna.

29. El Departamento de Informatica informard semestralmente el grado de avance en
la ejecucién del Plan anual del Departamento de Informatica al Alcalde y al Comité
de Administracion.

30.Sera responsabilidad del Departamento de Informatica efectuar las
recomendaciones, prevenciones y prohibiciones a los usuarios de los equipos
municipales, que aseguren la optimizacion de los mismos, las que realizara por
correo o en forma escrita.

CUSTODIA DE LICENCIAS Y MANUALES

31. El Departamento de Informatica mantendra la custodia y administracion de las
licencias de los softwares adquiridos, ademas de los programas fuentes,
diccionarios de datos y manuales, de los equipos o sistemas adquiridos.

32. El Departamento de Informatica deberd mantener el parque computacional con
las licencias de uso respectivas de sistemas operativos, herramientas ofimaticas,
antivirus, software especializado de uso profesional, etc., sin perjuicio que
previamente tanto las licencias de los software, programas fuentes, equipos o
sistemas adquiridos hayan sido previamente registrados en unidad de Bienes de
la Direccion de Administracion y Finanzas.

33. Estos elementos estaran a disposicion de los usuarios, que deberan solicitarlos a
esta unidad, para su asignacion en caso de que existiese disponibilidad.

SOLICITUDES DE PRIVILEGIOS

34. Se entendera por privilegio el derecho a utilizar cualquier recurso de la red, el que
se realizara a través de una definicion de perfil de usuario que realizara el
Departamento de Informatica.

Estos perfiles pueden ser:

34.1.Usuario Normal: Este posee acceso al dominio de red (usuario-contrasefia),
correo electronico corporativo y acceso al equipo asignado con privilegios de uso
(sin privilegios administrativos).

34.2.Usuario Administrador: Solo se asignara este perfil siempre y cuando algun
software no funcionara como usuario normal. Posee acceso al dominio de red
(usuario-contrasefia), correo electrénico corporativo y acceso al equipo asignado
como administrador.

34.3.Usuario Administrador de Servidor: Este perfil se asignara preferentemente a
usuarios que trabajen en el Departamento de Informatica y que posean funciones
en donde deben interactuar con algin servidor.

34.4.Usuario Administrador de Dominio: Este perfil serd utilizado por el Jefe de El
Departamento de Informatica y el Administrador de Infraestructura El

Departamento de Informatica. Este perfil permitird dar el acceso solicitado y la
configuracion de perfiles.
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34.5.Privilegios especiales: Dependiendo de las necesidades operativas de los usuarios
se podran asignar algunos privilegios adicionales debidamente justificados:
e Acceso a correo por interfaz web a través de Internet.
e Acceso a correo corporativo por medio de dispositivo movil.
e Acceso a sistemas corporativos con asignacion de privilegios dependiendo
de su funcion y modo de configuracion del sistema.
e Acceso Externo a Virtualizacion de Aplicaciones y/o Estaciones de Trabajo
desde equipos o dispositivos remotos.
e Acceso VPN a la red corporativa para estaciones de trabajo remotas.

35. Los usuarios que asi lo requieran podran solicitar acceso a cualquiera de los
privilegios antes nombrados, mediante correo electronico del Director o Jefe de
unidad, dirigido al Departamento de Informatica, indicando:

e Justificacion de la utilizacion que se le dara.
e Nombre Completo de Usuario

e Cargo

e Funcion

36. Estas solicitudes se efectuaran junto con los requerimientos de equipos vy
sistemas, a fin de que sean considerados en el Plan anual de Trabajo.

37. Las claves de acceso entregadas a cada usuario, son personales e intransferibles,
siendo responsabilidad de cada usuario mantener la privacidad de estas.

38. Todos los usuarios de los sistemas seran responsables de dar buen uso y
proteccion a las claves de equipos y sistemas.

39. La unidad de Recursos Humanos tendra la obligacién de informar, dentro del
primer mes de trabajo, a la Unidad de EI Departamento de Informatica respecto
de aquellos funcionarios que cesen sus funciones en el Municipio, esto para
eliminar su cuenta de correo y password respectiva. También debera informar de
todo funcionario que ingrese al Municipio para su creacion de cuenta y password.

40. Sera responsabilidad de los Directores y Jefes de Unidades informar por correo
intranet o por escrito al Departamento de Informatica de las eliminaciones de
acceso por términos de contratos, traslados u otros movimientos de personal y
solicitar la habilitacion de claves de funcionarios que se incorporen a su unidad o
se les asignen funciones en las que requiera acceso a sistemas.

VI. DE LAS ENTREGAS DE EQUIPAMIENTO Y PROVISION DE INSUMOS

41. El Departamento de Informdtica recibird y entregara equipamiento, mediante
actas de recepcion o entrega respectivamente, donde se describa el bien, ademas
de las series correspondientes.

42.Los usuarios no pueden recibir directamente una compra de equipamiento o
sistemas, esta debe ser recibida y certificada por el Departamento de Informatica,
para actuar ante fallas o cambios en la especificacion del producto e ingresados al
inventario municipal de PC, impresoras, periféricos, sistemas u otros recursos

informaticos, y por tanto garantizar la aplicacién de garantias del equipamiento
adquirido.

43. Para los efectos de las compras de insumos computacionales (Tintas, Toner, y CD),
El Departamento de Informética entregard a la Direccion de Administracion y
8
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44,

45,

46.

47.

48.

49,

Finanzas, registro de cada compra, como asi también el informe de sus bajas cada
vez que se produzca, a fin de que esta unidad efectle la alta o baja en el Plan de
compras de este item.

La Direccion de Administracion y Finanzas tramitard la provision a través de
compras directas, propuestas privadas o publicas, de acuerdo a las cantidades que
respondan al uso promedio de las unidades, a las a las especificaciones técnicas
aportadas por el Departamento de Informdtica, a las disponibilidades
presupuestarias y programacion financiera dispuesta.

Estos insumos seran administrados por la Direccion de Administracién y Finanzas a
través del Departamento de Recursos Materiales, los que serdn solicitados por las
Unidades a través del procedimiento normal de salida de materiales de bodegas.

En los casos de trabajos especiales o por falta de stock, los usuarios podran
efectuar compras de insumos fuera de este procedimiento, siguiendo el tramite
normal de la compra, sin requerir V° B° del Departamento de Informatica,
correspondiendo a la Direccion de Administracion y Finanzas administrar el
presupuesto asignado anualmente para estos efectos.

El Departamento de Informatica podra sugerir que no se cotice a un proveedor
especifico, por entrega de productos de baja calidad o defectuosos, mediante
informe dirigido a la Unidad de Adquisiciones.

Los equipos recibidos por la Municipalidad en calidad de Comodato, préstamos, en
virtud de un Convenio con otro servicio, o en cualquier calidad, deberan ingresar
de igual forma a través del Departamento de Informatica, para efectos de registrar
los softwares, hardware del equipo e integracién del sistema de red. Esta Unidad, a
su vez, informara a Bienes para su correspondiente registro.

Respecto de las Donaciones de equipamiento computacional que el municipio
realice, el Departamento de Informatica debera informar a Unidad de Bienes
Municipales para su tramitacion respectiva y aprobacion del Concejo Municipal,
indicando en este informe los detalles del equipamiento, motivos de donacién e
institucion o particular que sera beneficiado.

VII. ASISTENCIA TECNICA

50.

51,

El Departamento de Informética sera responsable de prestar asistencia técnica en
caso de que los equipos o sistemas presenten fallas, ya sea con funcionarios de la
unidad o con empresas externas contratadas para estos efectos.

Para hacer efectivo en el menor tiempo posible este procedimiento deberan
especificar claramente su problema en la mesa de atencién via correo corporativo o
intranet, directamente en sistema de atencién Helpdesk dispuesto en intranet para
estos fines o via telefénica con la mesa de ayuda, a través del formato Orden de
Trabajo, indicando:

® Usuario

° Fecha y hora del problema

. Descripcion del problema

. Acciones tomadas por el usuario
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IX.

57

. El Departamento de Informatica, con estos antecedentes mantendra un registro
con las medidas adoptadas, a fin de efectuar su seguimiento y evaluar su
cumplimiento.

La atencion se efectuara por orden de prioridad y llegada, procurando que se
atienda en primer término aquellos casos en que se afecte el funcionamiento
municipal.

En los casos en que se informe personalmente una falla en el Departamento de
Informatica, serd ingresado de igual forma al sistema de registro de fallas del
Departamento de Informatica, a fin de mantener el orden de atencién y efectuar el
seguimiento de las acciones de reparacion.

MANTENCION PREVENTIVA

El Plan de Mantenciones disefiado por el Departamento de Informatica, asegurara
que todos los equipos reciban mantencion preventiva, segun la siguiente tabla:

Equipo e Periodicidad

Estaciones de Trabajo Semestralmente

Impresoras Semestralmente

Scanners Semestralmente

Servidores Anualmente

Equipamiento de Red Anualmente

Otro equipamiento Dependera de lo indicado por el fabricante.

El Departamento de Informatica, supervisard los trabajos de los funcionarios
responsables o empresas contratistas, llevando un registro de acuerdo a formato
Anexo denominado: FORM-DDI-PROCE-02-02: Formulario de Mantenimiento de
Equipamiento Computacional, con los siguientes datos:

e Fecha

e Hora

e Direccion

¢ Departamento
e Tipo Equipo

e Marca

e Modelo

e Serial Number

Resultado u Observacion Mantencidén
e Técnico Mantencion

e Empresa

e Firma técnico que realiza Mantencion
e VB® Responsable Equipo

¢ Firma Responsable

DE LAS BAJAS DE EQUIPAMIENTO COMPUTACIONAL

. El Departamento de Informatica de manera periddica realizara Informe de bajas de

equipamiento computacional Pc, impresoras, servidores, switch, monitores,
notebook, etc. a la Unidad de Bienes Municipales de la Direccidn de Administracién
y Finanzas, por obsolescencia y fallas irreparables de dicho equipamiento, estas
bajas deberan ser a lo menos 2 veces por afio, manteniendo actualizado de esta

10
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58.

59,

forma el inventario del parque computacional de la municipalidad. Este Informe de
bajas debe describir:

“ Numero de Inventario

e  Descripcion del equipamiento de Baja

e  Motivo de la Baja

e  Usuario asignado el equipamiento

e Unidad o Direccion que estaba asignado.

El equipamiento de baja se trasladara por personal técnico del Departamento de
Informatica a Bodegas Municipales, donde sera entregado y visado por encargado
de bodega quien sera en responsable de recibir equipamiento en conjunto con
encargado de bienes Municipales de la Direccion de Administracion y Finanzas.

Los repuestos del equipamiento fallido, discos duros, memorias, fuentes de poder,
teclados, mouse, cables, etc, tendran el mismo tratamiento de baja que el
equipamiento computacional, debiendo darse de baja mediante informe a Unidad
de Bienes Municipales.

60. Este informe de bajas de repuestos debe describir:

61.

62.

63.

64.

B65.

66.

e Numero de serie del equipo

° Descripcion del repuesto de Baja

e  Motivo de la Baja

e  Usuario asignado el equipamiento

e  Unidad o Direccién que estaba asignado.

REQUERIMIENTOS DE RED

En el caso de que la Direccion o Jefatura de una Unidad detecte la necesidad de
incorporar un nuevo punto de red al sistema, emitird la solicitud correspondiente
agregando a los antecedentes antes indicados, las interacciones que el usuario
realizara con otras unidades, funcionarios o sistemas del municipio.

e Justificacidon de la utilizacion que se le dara.

¢ Nombre Completo de Usuario

e (argo

e Funcion

e Interacciones que el usuario realizard con otras unidades, funcionarios o
sistemas del municipio.

En todos estos casos la Unidad de el Departamento de Informatica se cefiira al Plan
anual de Trabajo.

En los casos urgencias se podran efectuar instalaciones de puntos de red fuera de
este procedimiento, siguiendo el tramite normal de la compra.

Estas solicitudes seran evaluadas por el Departamento de Informatica
considerando: que se afecte el normal funcionamiento, que se generen retrasos en

la atencion de publico, que se exceda las capacidades normales de un equipo u
otra situacion no previsible.

Estas compras no programadas estaran sujetas a las disponibilidades
presupuestarias.

En el caso que la Unidad requiera ya sea por obsolescencia, remodelacion de
oficinas, disposicion de nuevas oficinas, el Departamento de Informatica realizara

= I
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XI.

68.

69.
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XIl.
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74.

75.

76.

evaluacion del proyecto y su posterior requerimiento de presupuesto en el Plan
anual de Trabajo. Existiendo priorizacion y presupuesto para estos fines, el
Departamento de Informatica disefiara el Proyecto de Red y las Bases de Licitacion
respectivas.

El Departamento de Informatica debera solicitar a la empresa proveedora del
servicio de instalacion de red, la certificacion de la red en cuestion, salvaguardando
asi su correcta implementacion en los estandares requeridos.

DEL USO DE COMPUTADORES PORTATILES

Los computadores portatiles de propiedad municipal seran administrados por el
Departamento de Informatica, quien mantendra registros de entrega y recepcion
de los mismos.

Las asignaciones seran realizadas de acuerdo a la disponibilidad de los equipos,
debiendo emplearse solo en actividades o tareas municipales y sera
responsabilidad del usuario respaldar los trabajos realizados en el equipo
entregandolo limpio al Departamento de Informatica.

Los equipos podran ser asignados por periodos que no debieran superar los 7 dias
corridos, pudiendo exceptuarse procesos de vencimientos o tareas debidamente
justificadas y, en caso de incumplimiento de entrega en la fecha prevista, el
Departamento de Informatica comunicara los hechos al Jefe directo del solicitante,
para que adopte las acciones correspondientes.

Los usuarios tampoco deberan modificar o intervenir el hardware o software que
este contempla, ni instalar software adicional sin autorizacion del Departamento
de Informatica quien debera realizar los ajustes pertinentes en el equipo en
cuestion.

Los dafios o pérdidas de partes de los equipos, seran informados al Director o Jefe
directo y a la autoridad Edilicia, para que disponga la aplicacion de medidas
administrativas, conducentes a determinar responsabilidades.

DE LAS PROTECCIONES AL SISTEMA

El Departamento de Informatica serd la responsable de disponer de todos los
medios necesarios para la proteccion de equipamientos y sistemas.

De igual forma deberd advertir oportunamente de los riesgos de operacion que
pudieran afectar el sistema o los equipos, por parte de los usuarios.

Los usuarios, por su parte, deberan seguir las instrucciones que en estos casos se
informe, ya sea verbalmente, por la via del correo interno o comunicacion escrita.

Seran condicionantes bdsicas, de responsabilidad de los usuarios: El respaldo
periodico de informacion en otros equipos de la unidad, o en el 4rea publica de la
red, CD u otro dispositivo, para lo cual efectuara la compra de los dispositivos,
siguiendo el tramite normal y coordinara con el Departamento de Informatica la
realizacion del respectivo respaldo.
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80.

81.

82.

83.

84.

85.

XIII.

86.

87.

En el caso de los sistemas institucionales que operen con bases de datos, sera el
Departamento de Informatica, el que efectuara los respaldos correspondientes, en
las fechas y horarios coordinados con las respectivas unidades.

El Departamento de Informatica debera velar por el resguardo de Informacion v
equipamiento central adoptando las medidas para evitar exponer el equipamiento
ariesgos de accesos indebidos o no autorizados al recinto en cuestién.

Tanto las instalaciones de red como de equipos Computacionales deberan contar
con un punto de energia donde conectarse el cual debe ser para computacion con
tierra de proteccion en MAGIC 10 Amperes, certificado por un instalador autorizado
SEC.,

De los puntos de red eléctrica computacional, los usuarios municipales no estan
autorizados a instalar equipos eléctricos adicionales que sobrecarguen el consumo
de la red eléctrica computacional (hervidores, cargadores de celulares, radios,
ventiladores, etc.)

Los usuarios deberan informar a El Departamento de Informatica sobre
requerimiento de un nuevo punto eléctrico o su traslado.

Cualquier nueva instalacion eléctrica dispuesta por la unidades deber ejecutarse
sin intervenir la red eléctrica computacional y con la debida autorizacién del
encargado eléctrico municipal dispuesto para los efectos en el Departamento de
Operaciones, quien deberd trabajar de manera coordinada e informada con el
Departamento de Informatica asegurando de esta manera la correcta operacion,
evitando la intervencién a nivel informdtico de red computacional vy evitando
saturar el sistema eléctrico.

En el caso que se deban efectuar cambios, traslados o reinstalacion de equipos, el
Departamento de Informatica efectuara el respaldo de la informacién contenida en
los equipos.

El Departamento de Informatica pondrd a disposicién de los usuarios, a lo menos
una vez por semana, las actualizaciones del antivirus, el cual se activara
automaticamente en cada equipo administrado y adquirido por la municipalidad, e
informard por correo a los usuarios el procedimiento de activacion
correspondiente.

Del equipamiento servidores, es responsabilidad de FEI departamento de
Informatica el velar por la seguridad y administracion de los mismos. Cuya
identificacion a nivel institucional corresponde a nombres de Dioses y derivados de
la mitologia griega, por consiguiente cualquier nuevo servidor institucional debe
mantener esta linea de identificacion a nivel corporativo e institucional.

DE LOS DOCUMENTOS ELECTRONICOS

En el presente item se describe y regula el uso de los documentos electrénicos que
se emitan o reciban en la Municipalidad de San Antonio y sus efectos legales, la
utilizacién en ellos con firma electrénica, la prestacion de servicios de certificacion
de estas firmas y el procedimiento en aplicaciones y resoluciones Municipales
definidas, con el objeto de garantizar la seguridad en su uso.

La municipalidad de San Antonio, en ejercicio de las facultadas y exigencias que la
normativa impone, implementara procesos y sistemas de emisién de documentos

Reglamento y Procedimientos en materia Informética
Direccion de Gestién Fisica - Departamento de Informatica




oficiales firmados electronicamente, permitiendo a los funcionarios municipales en
el ejercicio de sus cargos realizar actos, celebrar contratos o expedir cualquier
documento, dentro de su ambito de competencia, suscribiéndolos por medio de
firma electronica.

88. Las resoluciones, contratos y documentos del Municipio, suscritos mediante firma

89.

90.

g1,

92,

93

94,

95,

96.

97,

98.

electronica, seran vélidos de la misma manera y produciran los mismos efectos que
los celebrados por escrito y en soporte papel. Dichas resoluciones o contratos se
refutaran como escritos, en los casos en que la ley exija que los mismos consten de
ese modo, y en todos aquellos casos en que la ley prevea consecuencias juridicas
cuando consten igualmente por escrito.

La Firma electrénica simple es la que permitirda emitir documentos con distribucion
interna municipal. Esta firma sera certificada por el Ministro de Fe o por quien el
Alcalde determine, quien para estos efectos sera asistido por el Departamento de
Informatica o por una empresa contratada para estos efectos, conforme el
procedimiento establecido.

La firma electronica Avanzada es la empleada para la emision de resoluciones u
otros documentos que el municipio estime se tramiten con firma electrénica. El
municipio podra contratar, de acuerdo con las normas que rigen la contratacion
administrativa, los servicios de certificacion de firma electrénica con un prestador
de servicios de certificacion acreditado, en todo caso los documentos electrénicos
que tengan la calidad de instrumento publico, deberan suscribirse mediante firma
electrénica avanzada.

Los documentos electronicos suscritos por medio de firma electronica avanzada
deberan contener un mecanismo que permita verificar la integridad y autenticidad
del mismo al ser impreso.

Para los tramites que requieran firma electrénica avanzada, el Departamento de
Informatica debera realizar la compra de los dispositivos de firma electrénica
avanzada requeridos, para los funcionarios que deben validar con su firma dichos
procesos: Resoluciones, Decretos, contratos, etc, como también para aquellos
funcionarios que subrogaran en dicha funcién o cargo.

El Departamento de Informatica debera administrar su compra y renovacion de los
dispositivos que caduquen.

Una vez autorizada la firma electrdnica avanzada para un funcionario municipal, la
Empresa certificadora contratada para estos efectos, entregard el dispositivo v
clave, validando al usuario mediante las herramienta que la empresa dispone para
los efectos, via registro y validacion de huella digital y foto del usuario autorizado.

La empresa prestadora del servicio de firma electronica avanzada debera entregar
los certificados que permitan llevar acabo proceso de firma avanzada.

El funcionario podra utilizar su firma electronica avanzada en correo institucional y
validar informacion requerida validamente con empresas gubernamentales.

Los prestadores de servicios de certificacion acreditados deberan contratar y
mantener vigente un seguro de responsabilidad civil, que cubra los dafios y

perjuicios que ocasionen, con motivo de la certificacion y homologacién de firmas
electronicas.

Es deber del funcionario el velar por el correcto cuidado y uso de dispositivo de
firma electronica avanzada y su contrasefia de uso.
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100.

Para efectos de garantizar la publicidad, seguridad, integridad y eficacia en el uso
de las firmas electrénicas, tanto los certificadores que para estos efectos contrate
el Municipio, como los procesos internos definidos deberdan cumplir con normas
técnicas equivalentes a aquellas fijadas para los prestadores de servicios de
certificacion acreditados para el desarrollo de la actividad.

Para tramites internos de definen como firma electrénica simple el envié de un
correo interno, donde cada usuario se autentifica con usuario vy clave de red.

Se definen por tanto, los Memos electrénicos via correo institucional, debiendo el
usuario respetar los formatos y planillas definidas y configuradas en cada
computador.

Todos los funcionarios que posean cuenta y clave de acceso a la red institucional,
tienen la obligacién de utilizar este medio para envido de Memos electronicos,
segun las politicas establecidas a nivel municipal en la disminucion de uso del
papel y por ende disminuir gasto en insumos.

Los datos de creacion de firma deben ser generados por el prestador de servicios
de certificacion y entregados al usuario o titular del certificado de manera de
garantizar la recepcion de los mismos en forma personal. Queda prohibido al
prestador de servicios de certificacion mantener copia de los datos de creacién
de firma electronica una vez que estos hayan sido entregados a su titular,
momento desde el cual éste comenzard a ser responsable de mantenerlos bajo su
exclusivo control.

Con el fin de comprobar el cumplimiento de las obligaciones de los prestadores
acreditados, el Municipio a través de su Unidad de Control, ejercera la facultad
inspectora sobre los mismos y podra, a tal efecto, requerir informacién y ordenar
visitas a sus instalaciones mediante funcionarios o peritos especialmente
contratados.

Los funcionarios que tengan a cargo firma electrénicas avanzadas, seran
responsables de su correcto empleo, uso de password, y resguardo del
dispositivo de firma electrénica (token). Que por lo demas, el usuario debera
informar las fallas o pérdida del dispositivo en forma inmediata al Departamento
de Informatica y entidad acreditada que presta el servicio de certificacion.

Una vez creada la cuenta de firma electrdnica, el titular en su primera entrada
debera obligadamente cambiar su password de acuerdo a los requerimientos de
El Departamento de Informatica.

El titular de firma electrdnica sera el responsable de enviar las copias respectivas
del documento a quién corresponda. Ademas deberd guardar la confidencialidad
y custodia de dichos documentos.

En los casos que los funcionarios titulares de firmas electronicas, hayan
manipulado en forma incorrecta, provocando fallas e infectacion por virus de la
red, o dafio a cualquier nivel del sistema informatico y computacional, el
Departamento de Informatica informara por escrito Director o Jefe director y al
Alcalde, solicitando se efectte la investigacion que permita determinar las
responsabilidades del hecho.

Las compras de dispositivos o token de firma electronica y sistemas de firma
electronica avanzada, se deben requerir al Departamento de Informatica segun
procedimiento electrénico aprobado por la municipalidad a través del
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115,

114,

115,

116.

XIv.

117.

Departamento Juridico o bien sea sancionado por entidades externas de gobierno
que asi lo requieran en el envid de la documentacion y politicas electrénicas a
nivel de gobierno.

El Departamento de Informatica entregara las especificaciones técnicas y usos de
firma electronica que sean necesarias para su aplicacion.

Ademas, se efectuara las solicitudes de compra y/o propuestas, de acuerdo a los
marcos presupuestarios definidos y a la programacion financiera que se le haya
informado.

La Unidad Municipal que emite o recibe un documento electronico debera
adoptar las medidas para mantener la copia electronica de respaldo, en la forma
y tiempo que las politicas municipales lo determinen.

De igual forma, la Oficina de partes, mantendra los archivos de entrada y salida
de documentos electronicos.

No obstante lo anterior y a fin de optimizar los recursos informaticos disponibles,
sera el Departamento de Informatica la que contara con un Repositorio o archivo
electronico, en el que se archivara copia electronica de los documentos emitidos.

El Repositorio debera garantizar la seguridad, integridad y disponibilidad de la
informacién en él contenida.

Para ello la informacién deberd ser respaldada o generada en copia de seguridad,
bajo las siguientes caracteristicas:

v" Los documentos electrénicos deberan ser respaldados diariamente.

v" Se deberd mantener una copia de seguridad en el lugar de operacion de los
sistemas de informacion y otra en un centro de almacenamiento de datos
electronicos especializado. Este centro de almacenamiento de datos
electronicos, que pueda ser propio o provistos de terceros, debera cumplir
con condiciones tales como un estricto de control de acceso, un completo y
detallado registro de entrada y salida de respaldos, resguardo de la
humedad, temperatura adecuada, control del riesgo de incendio y otras.

v" Los respaldos seran de granularidad de dos tipos:

r Diaria_Rotativa: se mantendrd como minimo 30 dias de estos
respaldos.
r Mensual Permanente; se mantendra una copia mensual de dichos

respaldos permanentemente.

DEL USO DEL CORREO INSTITUCIONAL

Es un hecho que el correo electronico institucional a facilitado vy agilizado las
comunicaciones en el traspaso de la informacién interna con un importante
ahorro de tiempos y de recursos, hecho que redunda en un servicio mas eficiente
para nuestros usuarios y contribuyentes. No Obstante se advierte la utilizacion
del correo electronico e Intranet Institucional para funciones no necesariamente
ligadas a materias de orden municipal, como el reenvio de correos masivos,
cadenas, o el empleo como panel de discusiones, donde muchas veces el lenguaje
dista del deber de cortesia y respeto entre funcionarios, generandose pérdida de
tiempo en la atencién del servicio publico, configurdndose una infraccién al
principio de probidad administrativa que impone el estatuto administrativo en su
art. 58 letras c) y g), constituyendo una infraccién al mismo las acciones

16

Reglamento y Procedimientos en materia Informatica

Direccién de Gestion Fisica - Departamento de Informética




120.

121.

122.

123.

124.

118.

119,

destinadas a ocupar tiempo de la jornada de trabajo o utilizar personal o recursos
del organismo en beneficio propio o para fines ajenos a los institucionales.

El servicio de correo electronico institucional podra ser utilizado por los
funcionarios, exclusivamente para la atencion de materias propias del
funcionamiento interno municipal y que sean inherentes a la funcion publica que
esta institucion desarrolla, quedando prohibido todo traspaso de informacion
ajena o innecesaria al servicio.

En la utilizacion del sistema de correo institucional, debera emplearse un
lenguaje apropiado y respetuoso, acorde con el funcionario publico de todos los
usuarios, evitdandose bajo cualquier aspecto el uso de expresiones que
contravengan el principio de respecto que se debe a la autoridad y funcionarios.
En este sentido, estara prohibido el empleo de términos manifiestamente
ofensivos, irénicos, o la utilizacion, con igual fin, con disefios de texto que
destaquen frases o lineas descontextualizadas del formato del resto de la
comunicacion. Debera evitarse el uso de términos que tengan como objetivo
causar un claro menoscabo, descrédito hacia los usuarios o receptores del
sistema de correo electrdnico institucional.

Los funcionarios municipales deben abstenerse del envido de “cadenas de
correos”, “cartas en cadena” y de informacion que de manera directa o indirecta,

facilite la proliferacion de Spam o correo electrénico masivo no solicitado.

Los funcionarios municipales deben evitar abrir o ejecutar correos maliciosos
spyware o phishing, los usuarios de nuestra red corporativa deben eliminar
correos provenientes de usuarios no conocidos, debiendo eliminarlos o borrarlos
en forma inmediata, sin ejecutar ningun link de este correo. Los funcionarios
por ser usuarios informados y con conocimiento de estas malas practicas, dada la
difusion que ha hecho el Departamento de Informdtica y los medios de
comunicacion, por consiguiente, es responsabilidad del funcionario el dafio
causado al bien municipal ya sea computador asignado o red, y a su vez cada
usuario debe proteger el resguardo y entrega de su datos personales en
aplicaciones que no son de su confianza y le resulten sospechosas.

Sera responsabilidad del funcionario que reciba un correo electrénico externo
que considere una amenaza a la seguridad del sistema informatico municipal o
que contenga informacion que considere relevante para el conocimiento de los
usuarios de la red municipal, reenviar el correo en cuestion al Departamento de
Informatica, para que esta unidad evalle la veracidad de los antecedentes e
informe oficialmente a los usuarios.

Toda materia que se discuta o debata a través del correo electrénico
institucional, obligara a los usuarios, sea emisor o receptor, a restringir sus
respuestas y comentarios sobre el punto en discusién unica y exclusivamente a
aquel usuario con quien mantiene la comunicacion quedandole expresamente
prohibido extenderla a otros usuarios, salvo que por la materia en discusion sea
imprescindible incorporar en forma especifica y limitada, a otros usuarios cuya
opinion o respuesta requiera.

Si un usuario en su calidad de funcionario particular o de dirigente de alguna
organizacion o Asociacion interna del Municipio, estima necesario trasmitir o
extender alguna informacidn que revista las caracteristicas indicadas en numero
anterior podra efectuarlos utilizando los espacios especialmente habilitados para
este objeto por el Departamento de Informatica, como es el caso del Blog
Municipal ubicado en Intranet Institucional.
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125.

126.

127.

El Departamento de Informética para los fines de comunicacidn interna sobre
temas cotidianos y de interés para los funcionarios municipales ha dispuesto en
Intranet Municipal un sitio destinado a modo de diario mural, para difusion y
discusion de temas de interés general o personal denominado Blog Municipal
cuyo link de acceso corresponde a Http://intranet/blog. Para difusién por
ejemplo de cumpleafios, aniversarios, feriados, servicios de utilidad publica y
otros.

En los casos que se estime alguna informacidn pertinente y necesario remitir via
correo electronico en forma masiva al grupo denominado ‘funcionarios’ del
Municipio, debera ser previamente autorizada por el Director de cada Unidad o
Departamento.

Los funcionarios municipales en el desempefio de su labor que deseen enviar
correos masivos a la comunidad o contribuyentes, deben contratar una empresa
externa para los efectos de cumplir con su necesidad de informar adicionalmente
a los medios de comunicacion dispuesto por la municipalidad como redes
sociales y portales institucionales, y de este modo evitar poner en peligro nuestra
plataforma de correo, por disposicion a nivel internacional en lista negras,
bloqueando nuestro envio y recibo de correo por el resto de las empresas o
instituciones, que tienen una correcta administracion y proteccion de sus
servicios ante spam o spyware.

XV.  DE LOS PORTALES WEB INSTITUCIONALES

128

129;

130.

131,

132,

133,

134.

. El Departamento de Informatica sera la unidad responsable de proveer la

plataforma técnica para los diversos portales web institucionales.

El Departamento de Informatica debera adquirir y administrar los sitios y
dominios institucionales para todo el municipio, por tanto, las unidades
municipales deberan centralizar y solicitar al Departamento de Informatica su
requerimiento y necesidades.

El Departamento de Informatica sera la unidad encargada de administrar y
resguardar la informacion de dichos portales, mediante respaldos periddicos
establecidos.

El Departamento de Comunicaciones serd el encargado de definir la politica
comunicacional y definir linea grafica de la pagina web municipal y la de otras
paginas que se requieran para areas especificas del municipio, segun estandares
técnicos existentes a nivel web.

El Departamento de Informatica sera el encargado de desarrollar el disefio de la
pagina web municipal y de otras que requieran las unidades municipales.

El Departamento de Informatica debera aplicar un sistema de administracion de
contenidos que permita desarrollar sitios web dindmicos e interactivos. Que
sean responsivos, es decir que permita su visualizacion en los distintos
dispositivos computacionales, notebook, pc, tablet, celulares y a su vez faciliten
el uso de redes sociales.

El Departamento de Comunicaciones o cualquier otra Unidad para la cual se
haya disefiado una pagina web especifica, serd responsable de mantener
actualizada la informacion en la pagina web, definiendo en coordinacién con el
departamento de Informatica las materias que ingresara directamente la
Unidad Municipal vy aquellas que seran ingresadas por el Departamento de
18
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Informatica, previo envio oportuno de la informacion por parte del
Departamento de Comunicaciones.

135. Cada area responsable de su sitio o portal web, debera mantener la dindmica de
la informacion y administracidn de sus redes sociales creadas para los efectos.

XVI.  DE LOS SISTEMAS CORPORATIVOS

136. Las peticiones relativas a Instalacion de sistemas corporativos, solo podran ser
solicitadas y autorizadas por el jefe de la Unidad o Direccidn, indicando usuario
y computador de destino.

137. En cuanto a peticiones de acceso y privilegios en los sistemas corporativos se
deben regir segun punto V, del presente reglamento.

138. En cuanto a las peticiones relativas a ajustes, mejoras o modificaciones a los
sistemas institucionales, deberan canalizarse por memo o correo electronico, a
partir de una solicitud del Director o Jefe de la Unidad dirigida al Departamento
de Informatica.

139. En caso de deteccion de alguna falla de algun sistema en cuestion en
circunstancia de su operacion y uso, se deberd informar para su reporte al
Departamento de Informatica, cuya Unidad registrara requerimiento de falla a
través de ‘Formulario de Reporte de Falla’, definido en Instructivo N°:9010 de
fecha 11.09.2015, en este caso segin Anexos FORM-DDI-PROCE-01-01, para
atender reporte de fallas y requerimientos sistemas corporativos. En cual se
debe indicar lo siguiente:

e Nombre Sistema

e Responsable Sistema

e Direccion/Unidad

e Nombre Solicitante

e |Importancia del requerimiento
¢ Descripcidon Requerimiento
e  Solucion

e Fechaentrega

e Responsable DDI

e Firma Responsable DDI

¢ Responsable Solucion

e Firma responsable solucion

140. El Departamento de Informatica evaluard la urgencia de la modificacion o
nuevo requerimiento, efectuara directamente los ajustes, en caso que asi
proceda; o bien coordinara los trabajos con las empresas externas,
respondiendo a la unidad solicitante en un plazo maximo de 2 dias, para
indicarle el proceso en que se encuentra su solicitud.

141. En cuanto a nuevos requerimientos y necesidades del servicio, que permitan
mejorar la aplicacion corporativa en cuanto nuevos procesos implementados
por la municipalidad o bien para dar respuesta a requerimientos por ley o
contraloria, se define por tanto, Proceso de  Solicitudes de nuevos
requerimientos, el cual se deberd informar segin conducto regular  al
Departamento de Informatica, cuya Unidad registrara requerimiento a través de
‘Formulario de Solicitud de Requerimientos’, definido en Instructivo N°:9010 de
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fecha 11.09.2015, en este caso segun Anexos FORM-DDI-PROCE-01-02. Siendo su
responsabilidad como unidad técnica de plasmar dicho requerimiento en los
estandares a nivel informdatico como contraparte técnica con empresa
prestadora del servicio de mantencion y/o arriendo de los sistemas corporativos
en uso en la municipalidad de San Antonio.

142. Se deberan realizar revisiones periodicas a los sistemas corporativos, segun
registro de instalacion en los distintos computadores municipales. Estas
revisiones y actualizaciones se deberan ejecutarse 2 veces por afo como
minimo manteniendo actualizado de esta manera todo el parque computacional
de la municipalidad, en el caso de generarse o liberarse una nueva versién de un
sistema cualquiera sea este, correspondera actualizar en todas las estaciones de
trabajo en que se encuentre operando dicho sistema.

143. De la mantencion de usuarios en los sistemas corporativos, es deber de cada
jefe de Departamento el informar sobre el termino de los accesos a los
funcionarios que ya no presten servicio en su departamento o unidad y estos
tengan acceso a los sistemas de su area de responsabilidad.

144, A pesar del punto anterior, El Departamento de informatica debera ejecutar
mantencion y revision una vez por afio de los accesos obsoletos o de usuarios
no existentes, o bien por traslados funcionarios.

145. Eliminacion y desinstalacion de sistemas corporativos de aquellas estaciones de
trabajo donde los usuarios responsables o asignados para su uso, cumplan una
funcién distinta y ya no requiere uso y acceso a dichos sistemas.

146. Por su funcién la Direccién de Control podra requerir la instalacion de un
sistema corporativo determinado con acceso solo a modo de consulta.

147. Dada la informacion incremental en los sistemas corporativos contenida a nivel
de base de datos, la municipalidad deberd definir a través de comité de
administracion su eliminacion o vaciado de la base de datos cuando sea
inmanejable su respaldo o bien no se requiera su disponibilidad dada su
obsolescencia, optimizando el acceso y dando rapidez a la informacion vigente,
respetando los intereses municipales y disponibilidad de la informacion segun
ley de Transparencia.

XVIl. OTRAS CONSIDERACIONES

148. Se define item de anexos adjuntos al presente reglamento, donde se describen
formularios de registro de procedimientos descritos en este reglamento.

J

-Unidade$ Municipales (formato digital)
-Secretaria MM
-Archivo.
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ANEXOS
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FORM-DDI-PROCE-02-01: Formulario de Requerimiento de Equipamiento Computacional

FORM-DDI-PROCE-02-01

IM1A GESTION FISICA > DEPARTAMENTO INFORMATICA
FORMULARIO DE REQUERIMIENTO
DE EQUIPAMIENTO/SISTEMA COMPUTACIONAL o o iy '
N” Requerimiento 0000
Fecha

USUARIO SOLICITANTE

Direccién/Unidad

DESCRIPCION DEL EQUIPO O SISTEMAS

Descripcién requerimiento
Uso que se le dard/Ubicacién fisica de destino
Director Responsable Solicitud Firma
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FORM-DDI-PROCE-02-02: Formulario de Mantenimiento de Equipamiento

FORM-DDI-PROCE-02-02

ILUSTRE
MUNICIPALIDAD
DE SAN ANTONIO

&)

[P

FORMULARIO DE REGISTRO DE MANTENCION

Computacional

GESTION FISICA > DEPARTAMENTO INFORMATICA

s
PREVENTIVA DE EQUIPAMIENTO COMPUTACIONAL i ]
N° Mantenimiento 0000
| s
Fecha-Hora
' USUARIO RESPONSABLE EQUIPO i ‘ - -
|Diecdon | R R
% Departagento T e
Descripcion equipamiento
' TIPO DE EQUIPO f
| MARCA/MODELO EQUIPO )
§ Serial Number '
[ S— SO S— — —o———Ee e
Resultado u Observacién Mantencion .
i
{
| Técnico Mantencién  Firma t
ﬁ et bt R ‘ —_— - — — _— - - n
§ Empresa |
% L
% VB® Responsable Equipo i Firma i ﬁ

2
Ll
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' FORM-DDI-PROCE-01-01: Formulario de Reporte de Falla de Sistemas
(aprobado por D.A N°: 9010 de fecha 11.09.2015)

FORM-DDI-PROCE-01-01

@ ILUSTRE
. MUNICIPALIDAD _— g
Juia  DE SAN ANTONIO GESTION FISICA > DEPARTAMENTO INFORMATICA

FORMULARIO DE REPORTE
FALLA DE SISTEMAS CAS CHILE

1

N° Requerimiento

PR —

i ( {
]
|
i
§
4

E Fecha J :

o8 LS S TG

| Nombresistema | ol versien |

| Responsable Sistema

'3 Direcccién/Unidad | - - -
Descripcidn requerimiento
Solucion
e A i e i S
; Fecha Entrega i
: e R - 3 E
Responsable DDI i Firma
i I |
Responsable Solicitud ! Firma |
R BCE . ) S S e S R | i |
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FORM-DDI-PROCE-01-02: Formulario de Solicitud Requerimiento de Sistemas

(aprobado por D.A N°: 9010 de fecha 11.09.2015)

FORM-DDI-PROCE-01-02

A ANTORIO

FORMULARIO DE SCLICITUD - = S—
REQUERIMIENTO DE SISTEMAS CAS CHILE !
1 N° Requerimiento
B = 3= e
| Fecha

re sistema

| Nombre Salicitant,

Importancia
Reguerimiento

Alta
{o-10 dias
solucidn) |

ERSE PR

e e e i i iR

o i o o ¥ i A N S AR At et s oot

t
|
|

| Facha En:regar -

I - ——— ——— = B
; I Firma
! ] Firma

CAPAL_IDAD
SESTION FISICA - DEFARTAMENTO INFORMATICA

| wverston |
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